ADENDO DE PROCESSAMENTO DE DADOS DA COMMAND ALKON
INCORPORATED

Atualizado: 25/07/24

Este Adendo de Processamento de Dados (” DPA “) faz parte do Contrato Principal de
Licenga e Servigos (7 Contrato *) entre: (i) Cliente (identificado no Contrato Principal
de Licenca e Servicos) e suas afiliadas do EEE (“Cliente”); e (ii) a Command Alkon
Incorporated e suas afiliadas (” Empresa “) somente quando exigido pelo Regulamento
Geral de Protecio de Dados (“GDPR”) ou outra privacidade aplicavel legislacéo.

Este Adendo substitui qualquer acordo anterior entre as partes em relagdo ao assunto aqui
tratado, ou seja, privacidade e seguranca de dados, conforme aplicavel a legislacdo de
privacidade.

Em consideracdo as obrigacbes mutuas aqui estabelecidas, as partes concordam que 0s
termos e condicOes estabelecidos abaixo serdo adicionados como um Adendo ao Contrato.

1. Definicoes

“Dados pessoais do cliente” significam dados pessoais processados pela empresa em nome
do cliente no fornecimento dos produtos e/ou servigos.

“CCPA” significa a Lei de Privacidade do Consumidor da Califérnia, conforme alterada pela
Lei de Direitos de Privacidade da California ou por outra legislacdo/regulamentacdo da
California.

“Titular dos dados” significa o individuo a quem os Dados Pessoais do Cliente se
relacionam.

“Estrutura de Privacidade de Dados” significa a estrutura legal UE-EUA para
transferéncias transfronteiricas de Dados Pessoais entre a Unido Europeia e os Estados
Unidos e inclui a extensdo do Reino Unido para a UE-EUA O DPF e o Swiss-U.S. PDF.

“Leis de protegéo de dados” significam todas as leis e regulamentos aplicaveis relacionados
ao processamento de dados pessoais e a privacidade que possam existir nas jurisdicoes
relevantes, incluindo, quando aplicavel, o Regulamento Geral de Prote¢do de Dados (UE)
2016/679 sobre a protecdo de pessoas fisicas em relacdo ao processamento de dados pessoais
e a livre circulagdo desses dados e que revoga a Diretiva 95/46/EC (“GDPR”) (e qualquer
alteracdo ou substitui¢ao a ela), o Lei Federal Suiga sobre Prote¢ao de Dados (“FADP”) (e
qualquer emenda ou substituicdo a ela ), o GDPR da UE, conforme alterado e incorporado a
legislacdo do Reino Unido sob a Lei da Unido Europeia (Retirada) do Reino Unido de 2018 e
a legislacdo secunddria aplicavel feita sob essa Lei (“GDPR do Reino Unido”) (e qualquer
emenda ou substituicdo a ela), a Lei Canadense de Protecdo de Informacbes Pessoais e
Documentos Eletronicos (“PIPEDA”) (e qualquer emenda ou substituicdo a ela), a Lei Geral
de Protecao de Dados do Brasil (a “LGPD”) (e qualquer emenda ou substituicao a ela)), a Lei
de Privacidade de 1988 (Cth) da Australia, conforme alterada (“Lei de Privacidade
Australiana”) (e qualquer emenda ou substituicdo a ela), U.S. leis estaduais de privacidade
(incluindo a CCPA e a CPRA da Califérnia), conforme emitidas ou alteradas, ou qualquer




outra legislacdo de privacidade aplicavel que exija um DPA. Quando o GDPR for
mencionado especificamente, 0s mesmos requisitos se aplicardo a qualquer outro requisito
equivalente da Lei de Protecdo de Dados aplicavel.

“Dados pessoais” significa qualquer informagdo relacionada a um titular dos dados,
incluindo, mas ndo se limitando a um nome, um numero de identificacdo, dados de
localizagdo, um identificador on-line ou a um ou mais fatores especificos da identidade fisica,
fisioldgica, genética, mental, econémica, cultural ou social do titular dos dados.

“Processo” ou “Processamento” significa qualquer operagdo ou conjunto de operacdes
realizadas nos Dados Pessoais do Cliente, seja por meios automatizados ou ndo, como coleta,
gravacdo, organizacdo, estruturacdo, armazenamento, alteracdo, recuperacdo, consulta, uso,
divulgacdo, descarte, restricdo, acesso, disseminacdo, combinacdo, adaptacdo, copia,
transferéncia, exclusdo e/ou destruicdo dos Dados Pessoais do Cliente.

“Violagdo de seguranga” significa uma violagdo confirmada de seguranca que leva a uma
destruicdo acidental ou ilegal, perda, alteracdo, divulgacdo ou acesso ndo autorizados aos
Dados Pessoais do Cliente transmitidos, armazenados ou processados de outra forma.

“Clausulas contratuais padrao” significam os requisitos contratuais padrao estabelecidos
pela Lei de Protecdo de Dados aplicavel (clausulas contratuais padrdo da UE, clausulas
contratuais modelo do Conselho de Protecdo de Dados da RIPD, clausulas contratuais
modelo da ASEAN, etc.).

“Terceiro” significa uma parte que ndo seja o Cliente ou a Empresa.

Os termos “controlador”, “processador” e “autoridade supervisora”, conforme usados
neste DPA, terdo os significados atribuidos a eles na Lei de Protecdo de Dados aplicavel.

Todos os outros termos nao definidos, mas em maidsculas, terdo o significado estabelecido
no Contrato ou na Lei de Protecdo de Dados aplicavel.

2. Processamento de dados pessoais do cliente

2.1  Objetivo do processamento. O objetivo do processamento de dados sob este DPA € o
fornecimento dos produtos e/ou servicos de acordo com o Contrato. O Anexo 1
descreve 0 assunto e os detalhes do processamento de dados pessoais do cliente.

2.2  Responsabilidades do processador e do controlador. As partes reconhecem e
concordam que: (a) a Empresa é processadora de Dados Pessoais do Cliente de acordo
com as Leis de Protecdo de Dados; (b) o Cliente é o controlador dos Dados Pessoais
do Cliente de acordo com as Leis de Protegdo de Dados; (c) o Cliente é responsavel
por obter todas as autorizacBes e aprovagdes necessarias para inserir, usar, fornecer,
armazenar e processar 0s Dados Pessoais do Cliente para permitir que a Empresa
forneca os produtos e/ou servigos; e (d) cada parte cumprira as obrigacGes aplicaveis a
de acordo com as Leis de Protecdo de Dados com relacdo ao processamento de Dados
pessoais do cliente.

2.3  Leis de protecdo de dados dos EUA. Para fins das leis de protecéo de dados dos EUA
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de servigos™; “Titular dos dados” inclui “consumidor”; e “Dados pessoais” inclui
“informagdes pessoais”. A empresa ¢ uma prestadora de servigos e o cliente ¢ uma
empresa.

Instrucdes para o cliente. O Cliente instrui a Empresa a processar os Dados Pessoais
do Cliente: (a) de acordo com o Contrato e qualquer Suplemento aplicavel; (b)
conforme necessario para fornecer os produtos e/ou servigos ao Cliente; (c) conforme
necessario para cumprir a lei ou regulamentacéo aplicavel; e (d) para cumprir outras
instrucdes escritas razoaveis fornecidas pelo Cliente, quando tais instrucGes forem
consistentes com os termos do Contrato. O Cliente garantira que suas instrugdes para
0 Processamento de Dados Pessoais do Cliente estejam em conformidade com as Leis
de Protecdo de Dados. Entre as partes, o Cliente serd o Unico responsavel pela
precisdo, qualidade e legalidade dos Dados Pessoais do Cliente e pelos meios pelos
quais o Cliente obteve os Dados Pessoais do Cliente.

Conformidade da empresa com as instruc@es do cliente. A Empresa s6 processara 0s
Dados Pessoais do Cliente de acordo com as instrugdes do Cliente e tratar os Dados
Pessoais do Cliente como informacdes confidenciais. Se a Empresa acreditar ou tomar
conhecimento de que alguma das instrugcdes do Cliente estd em conflito com qualquer
Lei de Protecdo de Dados, a Empresa informara o Cliente dentro de um prazo
razoavel. A Empresa pode processar 0os Dados Pessoais do Cliente de forma diferente
das instrucOes escritas do Cliente, se isso for exigido pela lei aplicavel a qual a
Empresa estd sujeita. Nessa situacdo, a Empresa informara o Cliente sobre tal
exigéncia antes que a Empresa processe os Dados Pessoais do Cliente, a menos que
seja proibido pela lei aplicavel.

Processamento CCPA. Na medida em que o processamento de dados pessoais pela
empresa esta sujeito a CCPA, a empresa certifica que ndo deve: (a) reter, usar ou
divulgar dados pessoais do cliente além dos previstos no Contrato, conforme
necessario para fornecer os produtos e/ou servicos, criar ou melhorar a qualidade dos
produtos e/ou servicos, detectar incidentes de seguranca, proteger contra atividades
fraudulentas ou ilegais, reter subprocessadores de acordo com este DPA, ou como de
outra forma permitido pela CCPA; ou (b) vender ou compartilhar Dados Pessoais do
Cliente.

Subprocessadores

Nomeacéo de subprocessadores. O Cliente fornece autorizagdo geral por escrito para
que a Empresa contrate subprocessadores terceirizados para fornecer servicos
limitados ou auxiliares relacionados ao fornecimento de produtos e/ou servicos. O site
da Empresa lista 0s subprocessadores que estdo atualmente contratados pela Empresa
para realizar atividades de processamento especificas relacionadas aos Dados Pessoais
do Cliente (https://commandalkon.com/sub-processor-list/) e a Empresa atualizara a
lista de subprocessadores antes de contratar qualquer novo subprocessador para
realizar um processamento especifico. O cliente pode se inscrever para receber
atualizagBes eletronicas sempre que a lista de subprocessadores da Empresa for
alterada, enviando essa solicitacdo para privacy@commandalkon.com. O Cliente pode
se opor a qualquer subprocessador comunicando tal objecdo a Empresa dentro de
trinta (30) dias apds a atualizacdo, e as partes trabalhardo de boa fé para resolver a
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objecdo. O cliente concorda com as atividades de subprocessamento dos
subprocessadores atuais listados no site da Empresa.

Seguranca do subprocessador. Quando a Empresa subcontrata suas obrigacdes, ela
deve fazé-lo somente por meio de um acordo escrito com o subprocessador que impde
obrigacOes contratuais que sejam pelo menos equivalentes as obrigacfes impostas a
Empresa sob este Adendo. As partes concordam que as cépias dos contratos com
subprocessadores autorizados que devem ser fornecidas de acordo com as Clausulas
Contratuais Padrdo aplicaveis serdo fornecidas somente mediante solicitacdo por
escrito do Cliente.

Responsabilidade. Quando o subprocessador ndo cumprir suas obrigacOes de protecdo
de dados nos termos desse contrato escrito, a Empresa permanecera totalmente
responsavel perante o Cliente pelo desempenho das obrigacdes do subprocessador nos
termos desse contrato.

Responsabilidades de seguranca

Seguranca da empresa. A Empresa implementara medidas técnicas e organizacionais
apropriadas para proteger os Dados Pessoais do Cliente (“Programa de Seguranca
da Informacédo”), levando em consideracdo o estado da arte, os custos de
implementacdo e a natureza, escopo, contexto e propdsitos do Processamento, bem
como o risco de probabilidade e severidade variaveis dos direitos e liberdades das
pessoas fisicas. A empresa se governa de acordo com os seguintes padrbes de
seguranca: NIST 800-171; AWS CIS.

Seguranca do cliente. O Cliente reconhece que os produtos e/ou servigos incluem
certos recursos e funcionalidades que o Cliente pode optar por usar e que afetam a
seguranca dos Dados Pessoais do Cliente processados pelo uso dos produtos e/ou
servigos pelo Cliente. O Cliente € responsavel por revisar as informacbes que a
Empresa disponibiliza sobre sua seguranga de dados e por determinar de forma
independente se os produtos e/ou servigos atendem aos requisitos e obrigacGes legais
do Cliente, incluindo suas obrigacbes de acordo com a Lei de Protecdo de Dados
aplicavel. O Cliente também é responsavel por configurar adequadamente os produtos
e/ou servicos e usar os recursos e funcionalidades disponibilizados pela Empresa para
manter a seguranca adequada a luz da natureza dos Dados Pessoais do Cliente
processados como resultado do uso dos produtos e/ou servicos pelo Cliente. O Cliente
é responsavel pelo uso dos produtos e/ou servicos e pelo armazenamento de quaisquer
copias dos Dados Pessoais do Cliente fora dos sistemas da Empresa ou dos
subprocessadores da Empresa, incluindo, mas ndo se limitando a, proteger as
credenciais, sistemas e dispositivos de autenticacdo da conta e reter copias dos Dados
Pessoais do Cliente, conforme apropriado.

Pessoal da empresa. A Empresa deve garantir que seu pessoal envolvido no
Processamento de Dados Pessoais do Cliente seja informado sobre a natureza
confidencial dos Dados Pessoais do Cliente, tenha recebido treinamento apropriado
sobre suas responsabilidades e esteja sujeito as obrigacGes de confidencialidade, com
tais obrigacdes sobrevivendo ao téermino do contrato desse individuo com a Empresa.
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Teste de sequranca. A Empresa testara, avaliara e avaliara a eficacia do Programa de
Seguranca da Informacéo para garantir o processamento seguro dos Dados Pessoais
do Cliente. A Empresa cumprird seu Programa de Seguranca da Informacéo e declara
e garante que seu Programa de Seguranca da Informacdo estd e estard em
conformidade com a legislacao aplicavel.

AvaliacGes de impacto. A Empresa tomara medidas razoéveis para cooperar e auxiliar
o Cliente na realizacdo de avaliacBes de impacto e consultas relacionadas com
qualquer autoridade supervisora se o Cliente for obrigado a realizar tais avaliacdes de
impacto de acordo com as Leis de Protecdo de Dados.

Direitos do titular dos dados

Assisténcia com as obrigagdes do cliente. Na medida em que o Cliente, ao usar ou
receber os produtos e/ou servigos, ndo tenha a capacidade de corrigir, alterar,
restringir, bloquear ou excluir os Dados Pessoais do Cliente conforme exigido pelas
Leis de Protecdo de Dados, a Empresa cumprird prontamente as solicitacfes razoaveis
do Cliente para facilitar tais acbes na medida em que a Empresa seja legalmente
permitida e capaz de fazé-lo. Se legalmente permitido, o Cliente sera responsavel por
qualquer custo decorrente da prestacdo dessa assisténcia pela Empresa.

Obrigacbes de notificacdo. A Empresa devera, na medida do legalmente permitido,
notificar imediatamente o Cliente se receber uma solicitacdo de um Titular de Dados
para acesso, correcao, alteracdo, exclusdo ou objecdo ao Processamento de Dados
Pessoais do Cliente relacionados a esse individuo. A Empresa ndo responderad a
nenhuma solicitacdo do Titular dos Dados relacionada aos Dados Pessoais do Cliente
sem o consentimento prévio por escrito do Cliente, exceto para confirmar que a
solicitacdo esta relacionada ao Cliente. Além disso, a Empresa devera, na medida do
legalmente permitido, notificar imediatamente o Cliente se receber uma solicitacéo de
divulgacdo ou correspondéncia, notificacdo ou outra comunicacdo relacionada aos
Dados Pessoais do Cliente da policia, de uma autoridade competente ou de uma
autoridade de protecdo de dados relevante. A Empresa fornecera ao Cliente
cooperacao e assisténcia adequadas e razoaveis em relacdo ao tratamento de qualquer
solicitacdo desse tipo, na medida legalmente permitida e na medida em que o Cliente
nédo tenha acesso a esses Dados Pessoais do Cliente por meio do uso ou recebimento
dos produtos e/ou servicos. Se legalmente permitido, o Cliente sera responsavel por
qualquer custo decorrente da prestacdo dessa assisténcia pela Empresa.

Violacédo de dados pessoais

Obrigacdes de notificacdo. Caso a Empresa tome conhecimento de uma Violacéo de
Seguranca verificada envolvendo Dados Pessoais do Cliente, a Empresa notificara o
Cliente sobre a Violagdo de Seguranca sem demora injustificada e, em qualquer caso,
no maximo setenta e duas (72) horas apés a confirmagéo. As obrigacdes desta Secao 6
ndo se aplicam a incidentes causados pelo Cliente, pela equipe ou pelos usuarios
finais do Cliente ou a tentativas ou atividades malsucedidas que ndo comprometam a
seguranca dos Dados Pessoais do Cliente, incluindo tentativas malsucedidas de login,
pings, escaneamentos de portas, ataques de negacdo de servico e outros ataques de
rede a firewalls ou sistemas em rede.
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Forma de notificacdo. A notificacdo de violagbes de seguranca, se houver, serad
entregue ao ponto de contato do Cliente por e-mail ou telefone. E responsabilidade
exclusiva do Cliente garantir que ele mantenha informacdes de contato precisas nos
sistemas de suporte da Empresa em todos os momentos. O Cliente € o Unico
responsavel por cumprir os requisitos de notificacdo de violacdo aplicaveis ao Cliente
e cumprir quaisquer obrigaces de notificagcdo de terceiros relacionadas a qualquer
Violacdo de Seguranca de Dados Pessoais.

Contetdo da notificacdo. Sempre que seja necessdria uma notificacdo, essa
notificacdo deve, no minimo:

6.3.1 descrever a natureza da violagdo de seguranca, as categorias € nimeros de
titulares de dados envolvidos e as categorias e numeros de registros de
dados pessoais em questéo;

6.3.2 comunicar 0 nome e o0s detalhes de contato do contato relevante da
Empresa, do qual mais informacdes podem ser obtidas;

6.3.3 descrever as provaveis consequéncias da violagdo de seguranca; e
6.3.4 descreva as medidas tomadas ou propostas para resolver a violacdo de
seguranca.

Exclusdo ou devolucéo de dados pessoais do cliente

Excluir ou devolver. De acordo com a secdo 7.3, a Empresa concorda em,
imediatamente e em qualquer caso, dentro de trinta (30) dias a partir da data de
cessacdo de quaisquer servicos que envolvam o processamento de dados pessoais do
cliente (a “Data de cessa¢do”), excluir com seguranca os dados pessoais do cliente
ou, mediante solicitacdo por escrito do cliente, devolver uma cdpia completa de todos
e quaisquer dados pessoais do cliente ao cliente por meio de transferéncia segura de
arquivos no formato razoavelmente solicitado pelo cliente.

Se o Cliente e a Empresa tiverem celebrado Clausulas Contratuais Padrdo exigindo a
certificacdo de exclusdo por escrito (como as Clausulas 8.5 e 16 dos SCCs da UE), as
partes concordam que a certificacdo por escrito so seréd fornecida mediante solicitacdo
por escrito do Cliente.

Definicdo de Excluir. Para fins de esclarecimento, “Excluir” significa remover ou
apagar os Dados Pessoais do Cliente de forma que ndo possam ser recuperados ou
reconstruidos.

Registros. A Empresa pode reter os Dados Pessoais do Cliente na medida exigida
pelas Leis Aplicaveis ou conforme determinado no cronograma de retencdo de
documentos da Empresa, desde que a Empresa garanta a confidencialidade de todos
esses Dados Pessoais do Cliente.
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Direitos de auditoria

Direitos de auditoria. No maximo uma vez por ano, o Cliente pode contratar um
terceiro mutuamente acordado para auditar a Empresa exclusivamente com o objetivo
de atender aos requisitos de auditoria de acordo com o Artigo 28, Secdo 3 (h) do
GDPR. Para solicitar uma auditoria, o Cliente deve enviar um plano de auditoria
detalhado pelo menos quatro (4) semanas antes da data de auditoria proposta,
descrevendo o escopo, a duracdo e a data de inicio da auditoria propostos. As
solicitagbes de auditoria devem ser enviadas para privacy@commandalkon.com. O
auditor deve assinar um acordo de confidencialidade por escrito aceitavel para a
Empresa antes de conduzir a auditoria. A auditoria deve ser conduzida durante o
horario comercial normal, sujeita as politicas da Empresa, e ndo pode interferir
injustificadamente nas atividades comerciais da Empresa. Todas as auditorias sao por
conta e despesa exclusivas do Cliente. A Empresa cooperara com qualquer solicitagéo
de auditoria do Cliente ou de qualquer autoridade reguladora ou supervisora
competente para verificar a conformidade da Empresa com suas obrigacdes nos
termos deste DPA, disponibilizando, sujeitos a obrigacfes de ndo divulgacéo,
relatérios de auditoria de terceiros, quando disponiveis, e/ou descri¢bes de controles
de seguranca e outras informagdes razoavelmente solicitadas pelo Cliente em relacéo
as praticas e politicas de seguranca da Empresa.

Assisténcia de conformidade. Levando em consideragéo a natureza do Processamento
e as informacGes disponiveis para a Empresa, a Empresa fornecera cooperagdo e
assisténcia adequadas e razodveis ao Cliente em relacdo as obrigacdes de
conformidade do Cliente descritas nos artigos 32-36 do GDPR.

Transferéncias de dados

Autorizacdo geral. O Cliente concorda que a Empresa pode, de acordo com a Secéo
9.2, armazenar e processar Dados Pessoais do Cliente nos Estados Unidos da América
e em qualquer outro pais no qual a Empresa ou qualquer um de seus subprocessadores
mantenha instalac6es ou processe Dados Pessoais. Quaisquer transferéncias desse tipo
serdo regidas primeiro pela certificagdo da Estrutura de Privacidade de Dados da
Empresa ou, alternativamente, pelas Clausulas Contratuais Padrdo interafiliadas da
Empresa. A Empresa nédo transferira, nem fara com que sejam transferidos, quaisquer
Dados Pessoais do Cliente de uma jurisdicdo para outra, a menos que esteja de acordo
com a lei aplicavel e ndo fara com que o Cliente viole nenhuma Lei de Protecdo de
Dados.

Clausulas contratuais padrdo. Na medida em que, e somente na medida em que, a
Empresa processa os Dados Pessoais do Cliente do Espaco Econémico Europeu e as
clausulas contratuais padrdo sdo necessarias, 0 Modulo Dois das Clausulas
Contratuais Padréo se aplicara e sera incorporado aqui. Para fins das Clausulas
Contratuais Padrao, o Cliente ¢ o “exportador de dados” e a Empresa ¢ a “importadora
de dados”.

Adendo do Reino Unido as clausulas contratuais padrdo da UE. Na medida em que, e
somente na medida em que, a Empresa processa 0os Dados Pessoais do Cliente do
Reino Unido e as clausulas contratuais padrdo sao necessarias, as partes concordam
que o Adendo do Reino Unido se aplicara aos Dados Pessoais transferidos por meio
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dos produtos e/ou servi¢os do Reino Unido, diretamente ou por meio de transferéncia
posterior, para qualquer pais ou destinatario fora do Reino Unido que ndo seja
reconhecido pela autoridade reguladora competente do Reino Unido ou 0Orgéo
governamental como fornecendo uma nivel de protecéo para dados pessoais.

FADP suico. Na medida em que, e somente na medida em que a empresa processa
dados pessoais de clientes da Suica, 0s seguintes requisitos adicionais se aplicam na
medida em que as transferéncias de dados estejam sujeitas exclusivamente ao FADP
ou estejam sujeitas ao FADP e ao GDPR da UE: (a) o termo “estado membro” nao
deve ser interpretado de forma a excluir os titulares de dados na Suica da
possibilidade de processar seus direitos em seu local de residéncia habitual (Suica) em
de acordo com a Clausula 18 (c) das Clausulas Contratuais Padrdo; (b) na medida em
que as transferéncias de dados subjacentes as Clausulas Contratuais Padrdo estdo
sujeitas exclusivamente ao FADP, as referéncias ao GDPR da UE devem ser
entendidas como referéncias ao FADP; e (c) na medida em que as transferéncias de
dados subjacentes as Clausulas Contratuais Padrdo estejam sujeitas ao FADP e ao
GDPR da UE, as referéncias ao GDPR da UE devem ser entendidas como referéncias
ao FADP, na medida em que as transferéncias de dados estéo sujeitas ao FADP P.

Medidas complementares. Em complemento as Clausulas Contratuais Padrdo, se a
Empresa tomar conhecimento de que alguma autoridade governamental (incluindo a
policia) deseja obter acesso ou uma copia de alguns ou de todos os Dados Pessoais do
Cliente processados pela Empresa, seja de forma voluntaria ou obrigatdria, para fins
relacionados a inteligéncia de seguranca nacional, a menos que seja legalmente
proibido ou sob uma compulsao legal obrigatoria que exija o contrario, a Empresa: 1)
notificard imediatamente o Cliente a quem os Dados Pessoais se aplicam; 2)
informara a autoridade governamental relevante que ndo foi autorizada a divulgar os
Dados Pessoais do Cliente e, a menos que seja legalmente proibida, precisara notificar
imediatamente o Cliente a quem os Dados Pessoais do Cliente se aplicam; 3) informar
a autoridade governamental que ela deve direcionar todas as solicitacdes ou demandas
diretamente ao Cliente a quem os Dados Pessoais do Cliente se aplicam; e 4) néo
fornecer acesso aos Dados Pessoais do Cliente até que seja autorizada por escrito pelo
Cliente a quem os Dados Pessoais do Cliente se aplicam ou até que seja legalmente
obrigada a fazé-lo. Se legalmente obrigada a fazé-lo, a Empresa envidara esforgcos
razodveis e legais para contestar tal proibicdo ou compulsdo. Se a Empresa for
obrigada a produzir os Dados Pessoais do Cliente, a Empresa sé divulgard os Dados
Pessoais do Cliente na medida legalmente exigida, de acordo com o processo legal
aplicavel.

Lei de vigilancia de inteligéncia estrangeira. A empresa nao recebeu anteriormente
nenhuma diretriz sob a Se¢do 702 da Lei de Vigilancia de Inteligéncia Estrangeira dos
EUA, codificada em 50 U.S.C. §1881a (“Secao 702 da FISA”). Nenhum tribunal
considerou a Empresa o tipo de entidade elegivel para receber o processo emitido de
acordo com a Sec¢do 702 da FISA. A empresa ndo € o tipo de fornecedor elegivel para
estar sujeito a coleta a montante (coleta “em massa”) de acordo com a Se¢do 702 da
FISA, conforme descrito na decisdo Schrems II.

Precedéncia de transferéncia. Caso 0s servi¢cos sejam cobertos por mais de um
mecanismo de transferéncia, a transferéncia dos Dados Pessoais do Cliente estara




10.

11.

111

11.2

12.

121

12.2

12.3

12.4

sujeita a um unico mecanismo de transferéncia, de acordo com a seguinte ordem de
precedéncia: (i) certificagdo da Estrutura de Privacidade de Dados da Empresa; (ii)
Clausulas Contratuais Padrdo aplicaveis (quando exigidas pela Lei de Protecdo de
Dados aplicével).

Prazo e rescisao

Prazo do DPA. Este DPA entrard em vigor na data em que o Contrato for totalmente
executado e, apesar da expiracdo do prazo de qualquer assinatura adquirida,
permanecera em vigor até a exclusdo de todos os Dados Pessoais do Cliente,
conforme descrito neste DPA, e expirara automaticamente apds a exclusao.

N&o conformidade; solucdes; partes

Limitacdo de responsabilidade. A responsabilidade da Empresa pela violagdo de suas
obrigacBes neste DPA esta sujeita a clausula de limitacdo de responsabilidade no
Contrato.

Partes deste DPA. Nada no DPA conferird quaisquer beneficios ou direitos a qualquer
pessoa ou entidade que ndo seja as partes deste DPA.

Termos gerais
Lei aplicavel e jurisdicédo

Esse DPA seré revisado um ano a partir da data de emissdo e trés anos depois, ou
antes, se apropriado.

A menos que exigido pelas Clausulas Contratuais Padrao:

12.2.1 as partes deste Adendo se submetem a escolha de jurisdicdo estipulada no
Contrato com relacdo a quaisquer disputas ou reivindicagfes decorrentes
deste Adendo, incluindo disputas sobre sua existéncia, validade ou
resciséo; e

12.2.2 este Adendo e todas as obrigacGes nao contratuais ou outras decorrentes ou
relacionadas a ele sdo regidas pelas leis do pais ou territorio estipuladas
para esse fim no Contrato.

Ordem de precedéncia

No caso de qualquer conflito ou inconsisténcia entre este Adendo e as Clausulas
Contratuais Padrdo, onde as Clausulas Contratuais Padrdo sdo exigidas, as Clausulas
Contratuais Padréo prevalecerao.

Sujeito & se¢do 12.2, com relagdo ao assunto deste Adendo, no caso de inconsisténcias
entre as disposicOes deste Adendo e quaisquer outros acordos entre as partes,
incluindo o Contrato e incluindo (exceto quando explicitamente acordado por escrito,
assinado em nome das partes) acordos firmados ou pretendidos celebrados apés a data
deste Adendo, as disposicGes deste Adendo prevalecerao.




12.5

12.6

12.7

Mudancas nas leis de protecao de dados
O cliente pode:

125.1 por meio de notificacdo por escrito de pelo menos trinta (30) dias corridos
a Empresa, de tempos em tempos, proponha quaisquer variagdes nas
Clausulas Contratuais Padrdo que sejam exigidas como resultado de
qualquer alteracdo ou decisédo de uma autoridade competente nos termos
dessa Lei de Protecdo de Dados; e

125.2 propor quaisquer outras variacoes deste Adendo que o Cliente considere
razoavelmente necessarias para atender aos requisitos de qualquer Lei de
Protecédo de Dados.

Se o Cliente notificar de acordo com a sec¢do 12.5, as partes discutirdo imediatamente
as variacOes propostas e negociardo de boa fé com o objetivo de concordar e
implementar essas ou outras variagdes alternativas projetadas para atender aos
requisitos identificados na notificacdo do Cliente assim que for razoavelmente
praticavel.

Separacéo

Caso alguma disposicdo deste Adendo seja invalida ou inexequivel, o restante deste
Adendo permaneceré valido e em vigor. A disposicdo invalida ou inexequivel deve
ser: (i) alterada conforme necessario para garantir sua validade e exequibilidade,
preservando as intencGes das partes da forma mais proxima possivel ou, se isso ndo
for possivel; (ii) interpretada de forma como se a parte invalida ou inexequivel nunca
tivesse sido contida nela.
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Anexo | — Detalhes do processamento de dados
Exportador de dados (Controlador): Cliente conforme identificado no Contrato.
Importador de dados (Processador): Empresa conforme identificada no Contrato.

Assunto: O assunto do processamento de dados sob este DPA sdo os Dados Pessoais do
Cliente.

Duracéo do processamento: o prazo do Contrato mais o periodo até a Empresa excluir todos
os Dados Pessoais do Cliente de acordo com este DPA.

Objetivo: O objetivo do processamento de dados é o fornecimento dos produtos e/ou
servicos ao Cliente.

Natureza do processamento: A natureza do processamento de dados é para o fornecimento
dos produtos e/ou servigos, conforme descrito no Contrato.

Categorias de titulares de dados: funcionarios do cliente e funcionarios de afiliados do
cliente, clientes e parceiros de negdécios.

Tipos de dados pessoais: o cliente pode carregar, enviar ou fornecer determinados dados
pessoais do cliente aos produtos e/ou servicos, cuja extensdo normalmente € determinada e
controlada pelo cliente a seu exclusivo critério e pode incluir informacbes de contato;
informacdes de interagdo com sites, produtos e servicos; enderecos; data de nascimento; local
de nascimento; endereco de e-mail; nomes; sexo; nimeros de telefone; nimero da carteira de
motorista; assinatura; ndmero do funcionario; informacdes de geolocalizacdo; taxa de
pagamento; nome de usuario; senha; desempenho informac@es; qualificacdes e restri¢oes;
informagdes do dispositivo.

Dados confidenciais transferidos: Nenhum.

Frequéncia da transferéncia: continua conforme necesséario para o fornecimento dos
produtos e/ou servigos.

Transferéncias para subprocessadores: conforme descrito na lista de subprocessadores da
Empresa, disponivel em _https://commandalkon.com/sub-processor-list/.

Autoridade Supervisora Competente: Conforme determinado pelas Leis de Protecdo de
Dados aplicaveis ou, em ordem de vigéncia, 1) de acordo com os termos do Contrato ou 2)
Autoridade de Protegéo de Dados da Holanda.

Retencéo: de acordo com o Contrato e este DPA.

Medidas técnicas e organizacionais: As medidas de seguranga técnicas e organizacionais
implementadas pelo importador de dados estdo descritas na Secdo 4.1 do DPA. Detalhes
adicionais estdo disponiveis mediante solicitacdo.
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